MADISON'

expetiohee W\arké’fiv%



MADISON'

ex?eriance market] g

Fernando Pabén David Gallego

Manager BPO Director Soluciones
(Expert in mobile solutions) Digitales




Creativos N\ » Innovadores
Quiéenes
sSOmos

Tecnolégicos ¢/ \_ Enfocados
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Somos un grupo internacional de empresas
de servicios de marketing y digitalizacion
cuyo objetivo es ayudar a las marcas a
entender y relacionarse con sus clientes.

Gracias a nuestras UN, tenemos una
perspectiva integral del marketing,
lo que nos permite alcanzar los objetivos de
las empresas de manera mas efectiva.

iCubrimos todas las fases
del Customer Journey!
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Nuestras sinergias multiplican tus resultados.



Nuestros centros de competencias

MADISON lidera la
transformacion digital
poniendo a las personas en el
centro: clientes, empleados y
ciudadanos.

Utilizamos tecnologias
digitales, IA y analisis de
datos para ofrecer soluciones
de confianza y optimizadas
con una seguridad y un
cumplimiento estrictos.

DATA SCIENCE / Al

Analitica Avanzada

Text / Speech Analytics
Vision Computacional
IA Generativa

WEB 3

Blockchain
Identidad Digital
Tokenizacion de activos

Seguridad, privacidad y
confianza

CLOUD

Cloud-first
Multi-cloud / Hibridacién
Monitorizacién

Continuidad

COMPLIANCE

Ciberseguridad
GDPR /27001
elDAS

Etica y responsabilidad



INTRODUCCION ALAIAY USO RESPONSIBLE DE LOS
AGENTES IA
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Introduccién y Contexto. Prioridad en las orgamzacmnes @

» Goldman Sachs. En la UE el 24% de los trabaJadores podrla ser sustituido por la IA

» Bank of America. 15 billones de crecimiento en el PIB mundlal aportados por la
adopcién de la IA : -

> OpenAl (ser mas eficientes). El 80% de los empleos en USA pasaran a tener, al menos‘ff'“
el 10% de sus tareas automatizadas con IA. E ~ ,,,-f
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Introduccion y Contexto. ¢ Qué nos preocupa actualmente" &

Dentro del Hype en el que nos encontramos | " Potencial de cambiar
como hacer Ia‘s___cosas

e ~‘Capacidad acelerar
¢Como podemos desplegar esta tecnologia de forma segura y aportando el valor? crecimiento global

AN

RAA
MidJourney

Después de jugar hay que geneﬁar valo,_r'f{icon la tecnologia

0 copic S

N\ sesame . . @NotebookLM
™) Stable Diffusion ChatGPT i |

] X Claude AnfHRoPC
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Introduccion y Contexto. ;¢ Qué tiene esta tecnologla‘7 &

PROPOSITO ESPECIFICO (IA CLASICA)

INPU' RAW DATA OU!PUI

~T {‘

Instrucciones en lenguaje natural

P rocessi ng

Interfaz conversacional

Moan llg

v' Datos abiertos + Librerias de procesamiento

v Capaadad de realizar multiples tareas basadas en
‘unos: umcos modelos i

v' Elevado coste para un objetivo especifico

PENSADO PARA CASOS DE USO DE UN ALTO
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POTENCIAL/AHORRO :

" PROPGSITO GENERA-L“.
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Introduccion y Contexto. ¢Y mientras tanto? &

Hype Cycle for Artificial Intelligence, 2025
Plateau will be reached: mmbm}(ﬁ)

{.)— Foundation Models
{*— Synthetic Data

()— Edge Al
()~ Generative Al

w
z
=]
E
=
7]
w
o
3
w

Peak of Inflated ®
Expectations

e Al et e Gartner

1. LaIAya no es un movimiento smgular :
2. Espectro de tecnologias (cada cual con su ritmo de- evolucmn)
3. Niveles especificos de madurez y valor para cada empresa g
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Introduccién y Contexto. El valor empresarial actual &

Cost (2023 USD, log scale) — Regression mean 90% Cl of mean Using estimated cost of TPU

Gemini 1.0 Ultra—__
( _ GPT-4
PaLM 5-:10E,‘:~\
GPT-3 175B (davinci) N\

vhaGo Zero ;
AlphaGo Master AlphaGo Zero Inflection-2
AlphaZero

GNMT

/
\ DALL-E
2.4x/year

2020
Publication date

";Esta inversion en IA realmente valdra la pena?”

© MADISON, 2025. Informacién estrictamente confidencial.



Introduccion y Contexto. Evolucion modelos GPT &

¢Qué pasaria si la Luna desapareciera repentinamente?

La desaparicion de la Luna afectaria principalmente las mareas que serian; mucho mas débiles. También podria alterar eI,eJe de
rotacion de la Tierra, provocando cambios climaticos a Iargo plazo :

La Luna regula las mareas mediante su gravedad por lo que su desapana ng_provocana una d|sm|nUC|on drastica en:la

GPT-4

GPT-5 Estudios sugieren que la biodiversidad marina sufriria colapsos. Ademas, Ia pérdida dela Luna afectarla el rltmo tlrcadlano de
muchas especies, incluyendo humanos. En el plano cultural, se perderia uf referente’ unlversal en arte, rellglon y ciencia.
¢Podriamos adaptarnos? Algunos modelos sugieren que si, pero con grandes desafios.
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Introduccion y Contexto. Al Performance

Al performance on a set of Ph.D.-level science questions
GPQA Diamond accuracy (i

Organization
B OpenAl
M Google ®
Claude 3.7 Sonpet § M Anthropic

B Meta Al ©

M Other
DeepSeek-R1

Release date
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Introduccion y Contexto. OpenAl Imagines Our Al Future

Stages of Artificial intelligence

Level 1

Level 2

Level 3

Level 4

Level 5
Avance tecnoldgico

entregado por Humanos

P

Artificial Narrow
Inteligence
(ANI)

© MADISON, 2025. Informacion estrictamente confidencial.

Artificial General
Inteligence
(AGI)

\_/‘

Avance tecnolégico

A

Chatbots, Al With‘_gf)‘i‘h.'\)ér__s'ational lapguage (2022+1)

.

Reasoners; hyan-level problem solving (2022+2).
. o :

i

Agents, sy:‘s?;i'cems that cﬁn ta'ke actions (2022+3)

Innovatorg;-*AI that canaid in invention

Organizatior'iéi‘}_-AI that'ca

Artificial Super
Inteligence
(ASI)

entregado por IA



Introduccién y Contexto. Level 2 (IAs que se paran a pensar) g

CAPACIDAD DE RAZONAMIENTO

o1 AIME accuracy o1 AIME accuracy
during training at test time
100 ~ 100 ~

80 A 80 1
> J >
3 ]
5 60 4 . " 5 604
(] (8]
Q [ ] - Q
(o] (o]
%,) 40 - * % 40 4 @ Attach @ Search C,@ Deep research
(] 1]
o . (=% k

20 20 1

0 0
train-time compute (log scale) test-time compute (log scale)
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Introduccién y Contexto. Level 3-4-5 (agentes y automia) g

Protocolq.AzA :
R Colaboracién entre agentes

Conecta la IA a la fuente de datos L )
o=\ 7~

—— o
—=[apI | ek e ‘ s El  protocolo Agent-to-Agent
L = {§> o -0 " o~ (\\—o (A2A) permite que agentes de IA
—cb— == o o ? : _#Agente 2 se comuniquen y colaboren
Base de API —~(\—° directamente entre si,
Dates Agente 4 ),-o compartiendo datos, resultados

B2 de herramientas (como MCP) y
conocimientos de manera

estandarizada y dinamica.

' "% Agentel

En sistemas multi-agente es

=

<> >
2S o clave que los datos se almacenen
Archivos Herramientas como Al-ready data.
locales

1 ChatGPT

AGENT Ageniforce
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TEXTO

cODIGO

x ”
IMAGENES |2

VIDEO m
B |
AUDIO @

SENSORES [Dl

AMINOACIDOS ‘6
)

ONDAS CEREBRALES 'ﬁ%

00000000
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Estructura de costes. Mas alla de una subsc_,l_j;ijcié:n: @

> Costes de Inferencia. Modelo de Pago por Token 1 A el " """""
Proveedor Modelo Coste por 1M de Tokens de Coste por 1M de Tokens de

Entrada (USD) Salida (USD)

OpenAl GPT-4o-mini S 30415 TH a0
GPT-4o G ) | $10.00

GPT-5 (Realtime API) ¥ $4/00 $16.00

Anthropic Claude Haiku $;'O’;.25 $1.25

Claude Sonnet 4.5 $300

$15.00,

Claude Opus 4.5

Gemini 3 Pro (Version

Preliminar) 32.000%,

Google

> Fine-tuning (personalizaciéon del modelo)

» Otros costes
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Evolucion modelos Midjourney

~1

e

4 g8
- '

Paper 2021 (DALL-E) Paper 2025 (Midjourney + video)

V4 V5

© MADISON, 2025. Informacién estrictamente confidencial.



Multimodalidad de imagenes
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Fenoémeno Sora
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Banana IA

ELIMINAR ELEMENTOS

3 29
CAMBIA LOS MATERIALES
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CONTROLNET &




Aplicacion Cientifica

MSA embedding Sequence-residue edges

AlphaFold haFold 2 [ AepeEes

Aplica principalmente
Redes Neuronales Convolucionales

|

Residue-residue edges 3D structure

.

Proteina de resistencia probable a enfermedades At1858602 ki [ -
AF-AOA6P6WSCT-F1-v6 » Conjunto de datos de Google Deepmind

S

Proteina Proteina de resistencia probable a enfermedades At1g58602

Gen LOC113735407

Organismo Entry Feature viewer  Genomic coordinates  Publications  External links  History
fuente

UniPrut Model Confidence:

Estructuras I Very high (pLDDT > 90)

. Confident (90 LDDT > 70
experimentales DORCet (2 pLDDTE I

PLDDT promedio

Low (70 > pLDDT > 50)
Very low (pLDDT < 50)
. AlphaFold prodi
Longitud de la Canfidence score (PLDB) petwean 0 3nd
100. Some region:

'S With low pLDDT may be
unstructured in isolation.

UNIPROT

SOURCE IDENTIFIER METHOD RESOLUTION CHAIN POSITIONS
AlphaFold ~ Predicted ~

PR < -~
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Desafios normativos

En fundamentacién legal existen 2 modelos legislativos
« Derecho vinculante (HardLaw). Normas de aplicacién directa (Fuentg.k-j.tjffdita del ordenamiento)

- Derecho orientador (SoftLaw). Nos orientan como aplicar el dergého en determinac
derecho vinculantes (no se aplican directamente en la adminitracion de justicia)
»

JUSTICIA
2030

Al

" CARTA i
 DERECH

DERECHOS Y | D|G|TAL 5

<PRINCIPIOS DIGITALES

© MADISON, 2025. Informacion estrictamente confidencial.



Softlaw en materia de IA e, &

AT RN

» Declaracion de derechos fundamentals Digital_je'é‘de la UE

 Libro Blanco sobre la IA (2020). .

« Informe del consejo de Europa sobre la IAy Dergéhos Humanos (2021).

© MADISON, 2025. Informacion estrictamente confidencial.



Del softlaw al hardlaw en materia de IA e &

T

- Directiva General de proteccién de datos (GDPR)

Comunicaciones Electrénicas).

.,"‘,i"}"

 Resolucion del Parlamento Europeo sobré/un ma;’fco de ética SEIERERV (220) }

« Reglamento 2021/694. Hacia una Europa :""D.i._gital

© MADISON, 2025. Informacion estrictamente confidencial.



¢Queé significado tiene esto?

UNESCO. Indica que los Sistemas de IA son tecnologia de procesamlento de Ia mformauon que integran modelos y
algoritmos que producen una , dando lugar a resultados
como la prediccion y la adpcion de decisions en entornos materiales y V|rtuales

Machine Learning. Subcampo de IA consistente en el uso de algorltmos 0 formulas con el objetivo de lograr que un :
equipo computacional, compuesto de la combinacién de hardwarey software, pueda .

a ciertos problemas sefalados por un programador, partlcularmente atravésde algoritmos y de iaa
entrega de informacion o de datos, : ;

Automatico (iniciativa del propio algoritmo). Sistema algorltmlco que con5|ste en / e

que le han sido suministrados y de esa forma entregar un resultado. satlsfactorlo al problema planteado via un
basado en A mayor cantldad de informaicon (datos), mayor'y

mejores resultados sevan obteniendo ya que el Sistema se allmer)ta de ellos, para la toma de decisiones

No Automatico (iniciativa del programador). Algoritmos de aprend‘Izaje basadb en. regl'é'S dondeun .

gue la maquina con el objetivo de que realice
resolucion.

© MADISON, 2025. Informacion estrictamente confidencial.



(Hasta donde puede pensar una maquina?

» EL tratamiento legal de los modelos de aprendizaje
la IA generativa.

» ¢(Hasta que punto piensan?

+ Reglamento/Diretiva/Nacionalidad/Interna

» Auxilio o Sustitucion

« Derecho Procesal como Derecho de Garantias (tutela judicial efectiva)

© MADISON, 2025. Informacion estrictamente confidencial.



IA Generativa

Identifica patrones y relaciones en los dat‘p'-s?'fque les pérmiteﬁ“*i-;__-.__ﬁ‘
a partir de las fuentes originales

."‘.i"z'!

Algoritmos y redes neuronales avanzadas que
para crear materiales novedosos por medio del uso de
redes neuronales generatlvas v
y aplicando asi el enfoque de aprendlzaje profundo a

partir de la interpretacion de diversos conjuntos de datos

© MADISON, 2025. Informacién estrictamente confidencial.



Apuesta por una
IA Humanista

Human'in command - Human inthe loop

© MADISON, 2025. Informacion estrictamente confidengial.



Reglamento

Estructura del Rgl (UE) 2024 /1689 del Parlamento Europeo__y’ffd'é'l Consejo, 13Jun|02024

Capitulo I. Disposiciones generales.
Capitulo II. Practicas de la IA prohibidas.
Capitulo III. Sistemas de la IA de alto riesgo. ; | -
Capitulo IV. Obligaciones de transparencia de los broveedores y responsables deI despllegue
de determinados sistemas de IA. / » 5
Capitulo V. Modelos de IA de uso General.

Capitulo VI. Medidas de apoyo a la innovacion.

Capitulo VII. Gobernanza. L »

Capitulo VIII. Base de Datos de la UE para S|stemas de la IA de alto riesgo.
Capitulo IX. Seguimiento posterior a la comeruahzaaon mtercamblo de informacion y ;i
vigilancia del mercado. | >

Capitulo X. Cédigos de conducta y directrices. : ;
Capitulo XI. Delegaciones de poderes y procedimiento de Comlte (SIC)
Capitulo XII. Sanciones. J
Capitulo XIII Disposiciones finales

© MADISON, 2025. Informacién estrictamente confidencial.



Tipologia de datos

B/
{
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§e
¥

© MADISON, 2025. Informacién estrictamente confidencial.



Marco Normativo: GDPR, Ley SACy Ley de IA

@ GDPR (Reglamento General de Proteccion de Datos)
Consentimiento explicito y especifico
Minimizacion y limitacién de finalidad

Sanciones de hasta

43 Ley SAC (Servicios de Atencién al Cliente)
Tiempo maximo de espera:
Obligacién de transferencia al agente humano

Sanciones de hasta en casos graves

@ LeydeIA (AI Act)
Clasificacion por niveles de riesgo
Transparencia obligatoria para chatbots

Sanciones de hasta

Impacto en el disefio y operacion de bots

: Incorporar protecciéon de datos desde la fase de disefio
: Obligatorias para sistemas de alto riesgo
: Explicabilidad de decisiones automatizadas

: Especialmente en sistemas que afectan a derechos

El no solo implica sanciones econémicas, sino también dafio
reputacional, responsabilidad civil y posible prohibicién de comercializacién del sistema.

© MADISON, 2025. Informacion estrictamente confidencial.

T

Clasificacién por niveles de Riesgo
. 2 e “Puntuacién Soaal( ormg)
Vigilancia masiva

—» . Manipulacién de informa
* - Manipulacién de conductas

Hight Risk i At’:cesd al Empleo
(SUJETOS A OBLIGACIONES Ac :
ESTRICTAS) Accesos Servicio Publico

. Chatbojt,sv

+ Bots simple
» Sistemas de

de voz :
«  Herramientas “és:cas de ;
reonocimient |magenes A

Iugares de trabajd, '

Alto Rlesgo N
SUJetOS ‘a obligaciones estrlctas (evaluacién de r(esgos calidad de dato
superwslon/lntervenuon humana)

Riesgo lelt§d0

Riesgo Minimo o Nulo

Sin regulacién adicional: videojuegos, filtros de spam.




AI Act establece un marco legal comun en
toda la Unién Europea basado en el riesgo
del uso que se haga de la inteligencia
artificial.

Clasificacion de niveles: inaceptable, alto,
limitado y minimo. Cada nivel implica
unas obligaciones distintas, que también
dependen del tipo de actor involucrado.

© MADISON, 2025. Informacién estrictamente confidencial.

¥

Riesgo inaceptable representah una amenaza para

Riesgo alto Sujetos a estrictos requisitos
antes de su ¢dmercializacidn

Riesgo limitado

Riesgo minimo

OBLIGACIQNES
Sistemas prgﬁibi dos que

los drcl_:tl}éll'los fundamentales:

Con obligacianes
especificas de ™%
transparencia.

Sin restrig

espec(f



https://www.ia-on.es/regulacion/
https://www.ia-on.es/regulacion/
https://www.ia-on.es/regulacion/

Gobernanza
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Actividades (ultimo mes)

Escalada competitiva entre los modelos de lenguaje grandes (LLM) de vanguardla y Ia materiallzaaon de la IA
en el mundo fisico

Caracteristica

Puntuacion LMArena

Foco Principal

Innovacion Clave

Disponibilidad

Gemini 3 (Google)

1.501 (Lider)

Multimodalidad y
Razonamiento

Comprension Multimodal de
Clase Mundial

Version Pro de pago
(Integracién limitada en
Google Search)

Nueva Batalla de los Modelos de Lenguaje -.G:'fr.andes_(LL'i'\‘/I)

© MADISON, 2025. Informacién estrictamente confidencial.

GPT-5.1 (OpenAlI)

1.442

Experiencia de Usuario y
Eficiencia

Modelos Instant/Thinking con
Enrutamiento Automatico

Versién Instant (Gratuita) y
Pro de pago

Claude 4.5 (Anthropic)
1.449

Naturalidad y Codificacién

Liderazgo en Programacién
(SWE-Bench)

Version Pro de pago




Actividades (ultimo mes)

Avances en Robdética Humanoide

» Esta dejando de ser un concepto futurista para convertirse en una reaf;l"ifd'a‘df¢>perativa

* Recientemente, se ha reportado el despliegue de robots huma,nmdes equnpados con IA, como el modk
en entornos industriales complejos como plantas nucleares, donde pueden camlnar y evitar obstaculos
auténoma ,

i
¢
»

» Estos robots se benefician de nuevos modelos razonadores d"é':"IA com
resultados y su capacidad de toma de decisiones en tiempo real”n:de ma
mejorado la IA generativa 2
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Actividades (ultimo mes)

El Debate de la "Burbuja de la IA"

© MADISON, 2025. Informacion estrictamente confidencial.



Actividades (ultimo mes)

El Impacto Social: La Amplificacion de la Violencia Digital

sociedad.

© MADISON, 2025. Informacion estrictamente confidencial.



Actividades (ultimo mes). Cambios recurrentes de polltlcas

CATEGORIA

Funcionalidad Principal

Ejemplos Prohibidos

Uso de LLM

Riesgo para Empresas

CHATBOT DE PROPOSITO GENERAL
(PROHIBIDO)

Ofrecer respuestas de conocimiento general,
generacién de contenido (texto, cdigo,
imagenes) o actuar como un asistente

conversacional sin un enfoque de ‘negocio negoao
especifico.
% | ‘
ChatGPT, Luzia, Perplexity (distribuidos como - »~Bots de atencién al cliente, bots de reservas
asistentes de IA a través.de un nimero de bots de seguimiento de pedidas, bots de
WhatsApp) calificacién de lead X

El LLM se utiliza como una herrat
accesoria para mejorar la comp en5|én del
lenguaje natural (NLU); 1acalidag de 1as

EI LLM es la funcionalidad primaria:::
' respuestas o la gestién de la conversacion.

Alto (si se estuviera distribuyendo"qn LLM
genérico como producto).

Bajo.a Nulo (si los bots estan enfol ados en el
# - negocio),

© MADISON, 2025. Informacién estrictamente confidencial.
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https://www.whatsapp.com/legal/business-solution-terms/preview?lang=en
https://www.whatsapp.com/legal/business-solution-terms/preview?lang=en
https://www.whatsapp.com/legal/business-solution-terms/preview?lang=en

Actividades (ultimo mes). Cambios recurrentes de politicas

PROBABILIDAD
Riesgo 1: Interpretacion de Baia
"Funcionalidad Principal” )
Riesgo 2: Deteccion Baia
Automatica/Manual de Meta )
Riesgo 3: Uso de Plataformas de Media

Terceros

GRAVEDAD 4 MITIGACION

Asegurar que Ia documentacién yla funuonalldad de los bots
Media se centren.en el caso de uso de negocio (ej. "Bot de’ Soporte de
[Cllente] ") y no en capacidades de IA genérica.:

.’."}/
Evitar que los bots,respondan a preguntas totalmente fuera de
contexto de negocio (ej. "¢Cuél es la capital de Francia?").: Sl un

bot usa un LLM, debe estar restringido por pron

guardralls para mantener el foco en el dominio de] egodo

Alta

Venﬂcar con Ios proveedores de plataformas de chatbot (silos
Baja hay) que estan al tanto de la nueva politica y que han_s'adaptado
% SUS termrnos para garantlzar el cumpllmlent’

© MADISON, 2025. Informacién estrictamente confidencial.

WhatsApp Busmess Solu,tlon Terms



https://www.whatsapp.com/legal/business-solution-terms/preview?lang=en
https://www.whatsapp.com/legal/business-solution-terms/preview?lang=en
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SEGUR
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O
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Seguridad. Situacion actual

100
90
80

70
60
50
40
3
2
1

nce etall jones
¢

o o

o o
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Seguridad . Los Desafios Actuales

Contexto Actual

Empresas con bots sin evaluacion Multas GDPR por brechas de
de seguridad datos
“etodologl’as estandarizadas para evaluar y gestion
Aumento dee?]te;%l;is a chatbots Bots no cumplen con Ley de IA o de sistemas de TA cotiors o1 q X
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Seguridad Vulnerabilidades y Vectores de Ataque

Principales vulnerabilidades en bots Impactoy coq:‘éeié‘ué'hcias’

Prompt Injection

FiItraﬁ_,g;i,é’lh de datos persoriales ™ .

Suplantacién de identidad

Exposicion de datos sensibles

Envenenamiento del modelo

Ampliacién con cada nuevo canal digital y punto de integracion (arqutiecturas con sisterh'é’é;,lg-gq_c_yjfy‘-APIS-"de terceros)

© MADISON, 2025. Informacion estrictamente confidencial.



Requisitos de Seguridad e Infraestructura .

» Control de Acceso
We use cookies
° c i fra d o d e D a tos We use cocfkies and .other tracking tecrlwnologies to improve
your browsing experience on our website, to show you
i personalized content and targeted ads, to analyze our
" website traffic, and to understand where our visitors are
coming from.
« Auditorias de Seguridad Esli==]
L] L] o r o
* Monitorizacion Continua

Facilidad para retirar el consentimiento

Acceso al servicio incluso si se rechazan cookies no esenciales .

© MADISON, 2025. Informacién estrictamente confidencial.



Sequridad. Arquitectura - Bots ©

Capas de segur-i_da‘dues'encié*les

Chatbot security architectural framework diagram AUtentlcaCIO“ I’Obusta
e e R B Rt MR S r a0 MFA, blometrlaytokens de sesidn con tlempo limitado. Verificacion
continua durane interacciones: "+

@ Valid'écmn de entradas

Security Threat User Logging and Patch

compilce. | modaiig privacy el Do Y4 ﬁltrado de prompt |nJect|on sanitizacion de datosy detecc10n de'” ;
Machine patrones mallaosos i

learning
@ ;I ?
{ 3

o megawat | (FR) IMomaton Cifrado y tokenizacién

device language processing)
. @ ‘ 7 t ﬁ Proteccién mediante cifrado end-to-end y tokenizacion de
=il S Chaot ] e personal |dent|f|cable

services

Hypeﬂex9

franster '. 2 5 % ".
prolocol secure 5
J Encrypted Audltorla ycu ] pllmlento

database

Identity

provider 8 Reglstro mmutable de interacciones y controles técnicos pa
garantlzar conformldad normativa.

oy
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Seguridad. Casos practicos 2 o

Implementacién: Mal vs Bien Ataque Man-in-the-Middle . Direct Promp Injection

EDHDISON'

&
e Aplicacién LLM

Infectada
A @ Credenciales Query
o 2 Corfstruccibn del
R - K, 4 Prompt del sistema
5 d

@ Datos personales P < para consultar LLM..
=) Informacion de inyeccion relizda
tarjetas de credito ;
informacién
n ' -1

MALAS PRACTICAS  MADISON'

A 01001
01000

e i g

o=

1011

?-:;g...ﬂ tt--ta

© Datos expuestos
@ Contasenas débiles

@ sindifrado

© Datos filstrados Hackers

@ Autenticacion multifactor
@ Datoscifrados
@ Proteccion adecuada

@ Proteccion robusta (multi-simbolos)

El 68% de chatbots empresariales tienen
al menos una vulnerabilidad critica

© MADISON, 2025. Informacién estrictamente confidencial.

USUARIO ATACANTE

ST 'S

Datos interceptados

SERVIDOR DE CHATBOT

Sin cifrado TLS, el 100% del trafico puede

ser interceptado y leido

Inyeccién del

@ Prompt
e

B¢

Aplicacién infectada’



Seguridad. Framework de Evaluacion de Riesgos

Metodologia sistematica para gestionar seguridad y compliance

et @ :Porqué un f :'mework S|stemat|co7
Identificacion :

01 Mapeo completo de activos, sistemas de bots, flujos de datos y puntos de La gest|on de rresgos ensistemas de IA requtere un enfoque estructu
contacto con usuarios. Identificaciéon de requisitos normativos aplicables. e ;

“Identificar, evaluar y rﬁ'itlgar amena"za,é proactivamente

Asentar I"?' seguridad técnica y el cumplimiento riAOrm‘a_t’i\go.

Analisis »
02 Evaluacion de vulnerabilidades técnicas, analisis de brechas normativas 'y
cuantificacién del impacto potencial en el negocio.
@ Beneficio
"'AP‘r'ibrizacién basada en impacto real al negocio
03 Mitigacion Cumpllmlento demostrable ante reguladores

Implementacién de controles de seguridad, medidas de cumplimiento

RedUCCIOI'l de tie po ‘de respuesta ante incidentes
normativo y procedimientos de respuesta a incidentes.

W
v
v Mejora cbntlnua basada en meétricas objetivas £
~

Alineacién entre equos tegmcos y de negoqo

Monitorizacion

04 & Proceso Cléllco .
Supervision continua de métricas de seguridad, auditorias peri¢dicasy @ o0

mejora continua del sistema basada en aprendizajes.

© MADISON, 2025. Informacion estrictamente confidencial.



Seguridad. Mantenimiento

Mantenimiento continuo de seguridad y cumplimiento normativo

O

|~

Monitorizacion Continua 24/7

Supervisién en tiempo real de todas las interacciones del bot, deteccién
automatica de anomalias y alertas inmediatas ante comportamientos
sospechosos o intentos de ataque.

Auditorias Periédicas

Revisiones programadas de configuraciones de seguridad, logs de acceso,
cumplimiento de politicas de privacidad y conformidad con requisitos normativos
vigentes.

Gestion de Incidentes

Procedimientos documentados para respuesta rapida ante brechas de
seguridad, incluyendo contencién, erradicacién, recuperacién y notificacioén a
autoridades cuando sea requerido.

Mejora Continua

Andlisis de métricas de rendimiento, incorporacién de lecciones aprendidas,
actualizacion de controles de seguridad y adaptacién a nuevas amenazas y
requisitos normativos.

© MADISON, 2025. Informacion estrictamente confidencial.

Actmdades Operatlonales

A L S U S

lé}s »C'I_ja-{/fe_:de Operacién

<5min

Tiempo de dei&g:ic’)h

99.8%

Disponibilid_ad“del sistema

T i 100%

Logs auditables

<15min

Tiempo de respuesta

Mié Jue Vie

ventos de seguridad detectados Incidentes resueltos

Revision drarla de Iogs y alel't,as de segumdad
-.
Auditoria mensual de: conflguraaones de segur|dad
Evaluacion trlmestral de cumpllmlento normatlvo i

Pruebas de penetracién semestrales

Certificacién anual de sistemas criticos



<[>
Métricas Técnicas

Tiempo de Deteccién (MTTD)

<5 min

Tiempo promedio desde que ocurre un incidente hasta su
deteccion por los sistemas de monitorizacion.

Tiempo de Respuesta (MTTR)

<15 min

Tiempo promedio desde la deteccién hasta la contencién y
resolucién del incidente de seguridad.

Vulnerabilidades Criticas

0

Numero de vulnerabilidades de severidad critica pendientes
de remediar en sistemas de produccion.

Tasa de Falsos Positivos

< 5%

Porcentaje de alertas de seguridad que resultan ser falsos
positivos, indicador de precision del sistema.

© MADISON, 2025. Informacion estrictamente confidencial.

8B
Métricas Normativas

Conformidad GDPR
100%

Porcentaje de requisitos GDPR implementad "Jy verificados
mediante auditorias internas y externas.

Auditorias Superadas

12/12

NuUmero de auditorias de cumpllmlento superadas sin
hallazgos criticos en el Gltimo afio.

RESL R

Brechas de Cumplimiento
0

Ndmero de incumplimientos normativos |dent|f|cados y no
remediados en el periodo actual.

Tiempo de Notificaciéon

<72h

Tiempo para notificar brechas de datos a autoridades,
cumpliendo requisito GDPR de 72 horas.

: -Adlsponlble para

Indlce de Confianza

+18%

Retorno de inversién en medidas deseguridad, calculado
como coste evitado dividido por inversién.realizada.
. N

Coste de Brechas Evitadas

€2.4M

Estimacion del coste total evitado por prevenci
de seguridad en el dltimo afio.

Disponibilidad del Servicio

99.8%

Porcentaje de tiempo que el sistema esta oper
uarlos finales.

Incremento en Ia 6onfanza del cllente inedido mediante
encuestas tras |mp|ementar medldas de'Seguridad visibles.
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Consejos para la Implementacion

Recomendaciones practicas para empresas y usuarios finales

[ Para Empresas

MADISON"

experience wartefig-

CONSEJOS PARA EMPRESAS

De Db

Implementar Rea'lizar
autenticacién evaluaciones de
multifactor impacto (ETPD)

Pag Do

Cifrado end-ton Monitorizacion
de datos continua 24/7
sensibles

B!’l

Formacion del Auditorias
equipoen periedicas de
ciberseguridad cumplimlento

Técnicas de autenticacién multifactor, realizar evaluaciones de impacto
en la proteccion de datos (EIPD), establecer cifrado end-to-end,
mantener monitorizacion 24/7, proporcionar formacién continua en
ciberseguridad y realizar auditorias periédicas. Estas medidas reducen el
riesgo de brechas en mas del 90% y demuestran cumplimiento ante
reguladores.

© MADISON, 2025. Informacién estrictamente confidencial.

o :
_an ParaUsuarios

MADISO

experiedce mru(mg,

CONSEJOS PARA
i 4 PARTICULARES
: Usar contrasefias y
F tinicas y robustas

Activar autenticacion
de dos factores

Verificar politicas
de privacidad

No compartir datos ]
sensibles innecesartios d

Usar conexiones
seguras (HTTPS)

Solicitar eliminacién de
datos cuando sencesario

Los usuarlos deben utilizar contrasenas robustas y anicas, actlvar
autenticacién de dos factores siempre que esté disponible;. verificar las
politicas de privacidad antes de usar servicios, no-compartir datos
personales innecesarios, asegurarse de usar conexiones HTTPS y ejercer
su derecho a solicitar la eliminacién de.datos cuando sea necesario. La
proteccion de datos personales es reSponsabilidad eempartida.



Casos Reales: Multas e Incumplimientos

Sanciones recientes con impacto empresarial

Caso Replika: Multa de 5M€ (Italia, 2025)

Chatbot de compafiia emocional sancionado por
procesamiento de datos y ausencia de proteccién a menores.

Caso McDonald's: Chatbot de contratacién (2025)

El chatbot "Olivia" expuso datos de millones de solicitantes por
(contrasefia "123456").

Multa por incumplimiento Ley SAC (Espafia, 2024)

Sancién de 100.000€ a operadora por
y superar tiempos maximos de espera.

Multa AEPD: 70.000€ por grupo de WhatsApp (2024)

Sancién por agregar a empleados a grupo de trabajo sin consentimiento,

violando

© MADISON, 2025. Informacién estrictamente confidencial.

para

; 2 Prompt In ection en Chatbots

Caso Chevrolet: (2023) Usuario manipulé chatbot para ofrecer ve!
$7,_6 OQO por $1, demostrando fallos en

Ma':hipulacio le Respuestas
Caso Air Canada (2024) Cllente manipul6 chatbot para obtener reel bolso
mayor, eV|denC|ando i 3

@ Lecciones "c(lave
Las multas no son.el Gnico impacto: el dafio reputacional puede ser mayor

La seguridad debe ser prioritaria desde el disefio, no.tinakconsideracion
posterior



MADISON

etperistce el

AGENTES CONVERSACIONALES
CON IA

Soluciones con agentes autonomos basados en |A
generativa, capaces de buscar informacion y
ejecutar operaciones mediante texto o voz.



HADSON Agentes Autonomos IA 2

e ,
= 3 n

¢Qué son los age

LLM

Ejecuta Base de
transacciones v Conocimiento

Capacidad de
Integracion



MADISON'

iy ACCESO datos y herramientas: MCP

Model Context Protocol
(MCP)

Al AGENT

MODEL CONTEXT PROTOCOL

API @ </>

Securely query Access diverse Execute services
APls data sources across various
environments

architecture MCP clients| -

i,

| | Local data |
| | seurces |




“.Escenario Multi-agente: A2A

' : Protocolo A2A <
» Protocolo MCP Colaboracion entre agentes / A
Conecta:la IA.ada fuente de datos

o =l oy v ; Y/ &
—=| API Hk )/-0 o- 0
. = -0 o— (N>
=$= N o’ _—__—@ [ ’
N == o-! -0 Agente

Base de
Agente4 \ hL )/—o , ’,
o- ) J &
CTtttsszeeszzTTT 3 o -0 L
> \‘ . &

Datos

=
PAS

Archivos Herramientas
locales

Agente 3 |

MADISON"

gxperwnce tarketi -



Framework de evaluacion

Evaluar sistemas basados en |A requiere
considerar |la diversidad de tareas, la
imprevisibilidad de resultados y un
proceso de evaluacion que ya no es
unico, sino iterativo.

Para cumplir con los principios de IA Confiable y P W)
Explicable (Trustworthy Al y XAl) se garantiza: NV N

« Coherenciay consistencia

« Alineamientoy rigor

» Minimizar probabilidad de alucinacion
» Respeto del marco ético y de privacidad

« Integracion, rendimiento y escalabilidad



Compliance &
security

Estricto cumplimiento normativo dentro
del marco regulatorio de la U.E.y uso
responsable con analisis de impacto de las
soluciones.

Explicable y
Responsable transparente

Seguray protegida

MADISON®

exPeH@lrLce farketi g
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BOT
TRADICIONAL :

AGENTE AUTONOMOS
CONVERSACIONALES

Manejo y gestion de
grandes volumenes de
informacion
descentralizada y no
estandarizada

« Basada en instrucciones
predefinidas y arboles de
decision

* Fuertemente ligado al uso
de frases y palabras clave

Voces hiperrealistas
« Dificultad para responder a

preguntas abiertas Mayor nivel de

personalizacién
+ Lenguaje poco natural
Comprende y genera
lenguaje natural con
fluidez




TIPOS DE CANALES

WHATSAPP

&

vOZ RCS

15:51 . =all 15:51 =

< @) vmosonmk & O R
< @ Madison MK & M° MADISON BOT :

ison MK y ’
SAncIor Consultar Ver perfil

MADISON MK

Nos ponemos en contacto con usted desde

MADISON para facilitarle informacion de su
Llamada entrante... interés oy buscando un piso &n Valladolid
¢Aceptas los términos de uso de WhatsApp
nmk 2 0 Hola
ycidad para poder continuar la A
conversacion? i

Nos ponemos en contacto con usted desde
MADISON para facilitarle informacion de su

Soy tu gestor comercial virtual.

interés.
;Cuantas habitaciones necesitas? 0

MADISON BOT

si

DAvid esta es la informacion del servicio

¢Quiere programar una llamada para cuando le venga
mejor?

{ maDisSON BOT



Casos de aplicacion

Apertura de un ticket Gestién de facturas
Agendar una cita Pago de recibos
Generacién/cualificaciéon de Cancelacién/modificacion

de unareserva

Lead (Asesoramiento IA Gen)

MADISON

eXPerwlrLce farketi g



AGENTES CONSULTA DE INFORMACION

(

L

.
LB

H.o MadBotDoc Chat Acercade

MadBotDoc 14:59

La politica de desconexi6n digital se basa en el Articulo 88 de la
Ley Orgénica 3/2018, de 5 de diciembre, de Proteccién de Datos
Personales y garantia de los derechos digitales (LOPDGDD) y en el
Articulo 18 del Real Decreto-ley 28/2020 de trabajo a distancia.

é 9

Escribe tus observaciones adicionales aqui y pulsa enviar...

Enviar Observaciones
Top 1 secciones mas relevantes:

« POLITICA DE DESCONEXION DIGITAL MADISON:
* |- ANTECEDENTES

URL documentos mds relevantes:

® POLITICA DE DESCONEXION DIGITAL MADISON

Escriba un mensaje

En qué leyes se basa la politica de desconexion digital

14:59

 ©@ ® + P




MADISON@ e

oxperiohee Mavke’finét

- AUTONOMOS

Reservas de
coches
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Z AG,ENTESM
AUTONOMOS

Pago de recibos

2,
Mw"": 3mes

.....
oo

oy
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AUTO OMOS =

Apert radeun - -
tickety gestion
de citas




El futuro de la regulacion de Chatbots

Tendencias Emergentes
Mayor especificidad regulatoria por sectores, con requisitos adicionales para chatbots-en &reas sensibles como salud.y finanzas.

Armonizacion Internacional

Convergencia gradual de marcos regulatorios globales, con la UE estableciendd’estandares que influyen en otras jurisdicciones.
Innovaciéon Responsable

Desarrollo de estandares y certificaciones especificas para chatbots que faciliten el cumplimiento normativo sin frenar la innovacion.

© MADISON, 2025. Informacién estrictamente confidencial.



Conclusiones

Puntos clave a recordar

&l Equilibrio entre innovacién y cumplimiento

La implementacién de bots y sistemas de gestién de datos debe equilibrar la innovacién
tecnolégica con el cumplimiento normativo para un crecimiento sostenible.

@ Seguridad como proceso continuo

La seguridad no es un producto final sino un proceso continuo que requiere monitorizacion,
actualizacién y mejora constante.
&0 Privacidad como ventaja competitiva

Las empresas que adoptan un enfoque proactivo hacia la privacidad construyen relaciones
de confianza con sus clientes, generando una ventaja competitiva sostenible.

Realizar una auditoria de cumplimiento normativo
Implementar evaluaciones de impacto (EIPD)

Establecer un programa de formacién continua

© MADISON, 2025. Informacion estrictamente confidencial.

ROI de‘_.m‘\fé-rgi’én en seguriﬁgd y cumplimienito -

< ROl estimado por cada etiro invertido (€)

5
4
-3
2
2
1

0

rodiger

te fva
gficienci® oper®

Ptév.enc‘b

rites y partners

. al evitar redisefios

El futuro de la interaccin digital estal do.por organizaciones que
implementen tecnblogias avanzadas manteniendo altos estandares éticos, de



Conclusiones

La implementacién de chatbots y la gestion de datos en entornos digitales req-?'j

tanto los aspectos técnicos como los normativos.

El cumplimiento normativo no debe verse como una carga, sino como una

diferenciarse en un mercado cada vez mas consciente de la pnvaudad -

El marco regulatorio esta en constante evolucién. Las empresas deben mantenerSe

adaptarse a los cambios normativos, especialmente con la implementacion progreslva de la Ley de,IA.

© MADISON, 2025. Informacién estrictamente confidencial.
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