W { Centr@Tec
,) o ' .é“’ Seevicirs Avanzados de
¥ Lo navacitn para Pymes

——

SOC-T (Centro de
Operaciones de
Seguridad
Transfronterizo)

AR

INSTITUTE

i |

Ic Cy ‘ @) Junta de
competitivi dad - »
empresarial CaStllla y Leon



.'.e.-..ntr ec | ® ° Z 7
S ) Situacion actual de ( AlR
Ciberseguridqd. INSTITUTE

Vulnerabilidades principales

Tendencias de amenazas
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@ .,  éQuevamos aaprender? AN

1. ¢Como proteger el futuro digital de su negocio?

2. Enfoque en NIS2 y GDPR
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~ // Nuestro Mundo Digital: |

S
e

Oportunidades y Riesgos Rt /
Inevitables U

informacioén y la tecnologia para su funcionamiento
diario

Las empresas dependen fundamentalmente de la |;| S
A

.. . . . OPORTUNIDADES
La transformacion digital ha expandido el panorama de  DIGITALES

amenazas v

CIBERAMENAZAS

w

Pérdida de informacion o acceso a ella puede paralizar P SN
su hegocio N
ic-cyl | B

Castilla y Leon

Incremento constante de ciberataques sofisticados,
con preocupacion por el phishing avanzado y el
ransomware
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o, " Entendiendo el SOC: Un Centro =™

- deOperaciones de Seguridad \/

+  Un SOC (Security Operations Center) es un equipo de L
profesionales especializados \

« Utiliza tecnologias avanzadas para monitorear,
detectar, analizar y responder a amenazas en tiempo
real

«  Su mision principal es actuar como la primera linea de
defensa contra ciberataques que podrian paralizar un
negocio

« Protege los activos digitales de una organizacion, como —
sistemas, redes y datos, mediante una supervision O

continua iczcyl | BBumace
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/La Ciberseguridad No Conoce

TS Fronteras: El Impulso de la UE U

A pesar de los SOC tradicionales, Europa sufrido una
“pandemia de ransomware” que la red de CSIRT
existente no pudo detener

- Esto impulsé la necesidad de focalizar la deteccion en
los SOC y crear una red europea de SOCs

- Asisurge el concepto de SOC Transfronterizo,
impulsado por la UE

- Este nuevo modelo conecta centros de seguridad de
distintos paises para hacer frente a amenazas
globales de forma coordinada
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. :SOC Transfronterizo: Beneflcmé

»*" Estratégicos y Operacionales U

Alcance geografico y recursos
ampliados, Acceso a una red europea

y mas capacidades

|
\\

Alcance geogrdfico y recursos ampliados

Inteligencia
+ Inteligencia de amenazas compartida ‘compartida.
« Deteccion temprana mejorada il @
mejorada E samaca
« Respuesta coordinada a incidentes v=]  Tecnologia
o/ avanzada _ |
+  Tecnologia avanzada coordinada (7Y proteccion
"y * 247 sin coste
aincidentes de personal

interno adicional

+  Proteccidn 24/7 sin coste de personal interno
adicional



‘;L )Optimizqcién de Recursos ( AIR
y Retorno de la Inversion

Deteccion temprana mejorada

Democratizacion de la
ciberseguridad avanzada

Coste-eficiencia
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NIS2: Elevando el Estandar de
Ciberseguridad en la UE

Energia T
R e R T e : ransporte Nuevo NIS2
) : : : ! 1 @ Mas tipos en NIS2
f 9 = © - B de
”
e ® Electricidad | Sistemas urbanos  Hidrégeno & : -
y crudo de calefaccién y ,
refrigeracién Aéreo Ferrocarril Maritima y Carretera
fluvial

® En electricidad se amplia con productores, operadores NEMO, Participantes en el mercado y
operadores de punto de recarga. En crudo se amplia con entidades centrales de almacenamiento.

Banca = Agua Potable

v\ i :
v Prestadores 3 Laboratorios, 1+Dy fabricacién
eyl farmacéutica base y de

i productos sanitarios esenciales
e \ sanitaria

en situaciones de emergencia
Infraestructuras de los
mercados financieros

& A
Infraestructura digital - =

. e Entidades de la AAPP con exclusion del L —
Gestion de servicios poder judicial, los parlamentos y los -
P itcacambio provesdores Lo ekl ) —
internet / Registro ! :
nombres dominio ' h
H ' H S e S

servicios DNS i /
(-raiz) o
Proveedores Proveedores de ‘ . g
Praveedores de centros de datos, cloud, de servicios servicios de seguridad . i . H
distribucién de contenidos, servicios de gestionados gestionados ‘ Espaﬂo Ic Cyl ‘ﬁ Junta di
- un e

Aguas Residuales

confianza, redes publicas y servicios
titividad =
ameresanal Castilla y Leon
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d Nuevo NIS2

L
i Fabricacion, produccién y
ici Gestion de By :
RUPIRIES pog.ta!es : distribucion de sustancias
y de mensajeria residuos

y mezclas quimicas

= p— Fabricacion de:
@' ® Productos sanitarios '
| y diagnéstico in vitro. '.\
= ® Productos informaticos, i Proveedores de
P—_— electrénicos y épticos. w v servicios digitales
® Material eléctrico. —
Prod - ® Proveedores de
roduccion, @ Maquinaria y equipo ncop. T — mercados en linea.
transformacion Y et ke " e
dictribucian.d ® Vehiculos de motor, de investigacion ® Motores de busqueda [
y 'St_” ucion ae remolques y semirremolques. en linea. P \
alimentos : P
@ Otro material de transporte. Plataformas de RRSS. .t
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_Marco Normativo Europeo: La
¥s*" Directiva NIS2 N //

« LaDirectiva NIS2 busca un alto nivel comun de cibersegurldqd en
toda la UE, imponiendo obligaciones a entidades publicas y privadas
de sectores criticos

«  Amplia significativamente el dmbito de aplicacion, incluyendo mas w w

sectores * *

« Afecta generalmente a medianas y grandes empresas, y en algunos e e
casos, sin importar su tamarno

- Establece la obligacion de gestionar riesgos de ciberseguridad con
medidas técnicas, operativas y organizativas

« Fija plazos estrictos para la notificacion de incidentes significativos

- Endurece las sanciones en caso de incumplimiento, incluyendo

multas administrativas y prohibiciones temporales para directivos AN
|c cyl ‘ B ot

c stilla y Leo
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Servicios Avanzados de
Innovacian para Pymes

/ ~ Alineando su Organizacion co
NIS2 a través del SOC

«  Un SOC Transfronterizo ayuda a cumplir con las medidas de gestion
de riesgos de NIS2

Articulo 21.2 a @ Articulo 21.2b Articulo 21.2 ¢ Articulo 21.2 h Articulo 21.21

INSTITUTE

Politicas de urld Gestion de lncldentes lnu ad de las Politicas cedlmlentos rldad de los RR""“
analisis coplas d de cript a a y cifrado go tncas de cr trol de’
sistemas e m rmaca *D ficacd rac on cceso y gest e activos
eteccion, notificacion y en ca;o ro y # Utilizar cifrado para preservar .
® Marco de gobierno de la respuesta. gestion de crisis integridad, confidencialidad y :::;;‘l‘;“o'i'z?::c"c:o :
ciberseguridad. . ¢ Planes y procedimientos. ® Desarrollo de planes (crisis, autenticidad de '05‘ datos. Bt c e
® Roles y responsabilidades. continuidad, contingencias) ¢ Implementar practicas de # Formacién y pruebas sobre
¢ Postura de ciberseguridad. que aseguren continuidad en SUSUON G Claves. control de acceso.
<as0 de incidente. # Pruebas y formacion sobre
.
Medldas para mitigar los o Realizar formacién y simulacros i ado. * gvaiuar [as mednc.ias sobre el
riesgos. inventario de activos,

de continuidad de negocio.

Articulo 21.2d Articulo 21.2 e Articulo 21.2 f Articulo 21.2 g Articulo 21.2 )

uridad de la cadena de f en la adquisi uén Pol(tlcas r cedlmlentos Practica ug s de Autenticacién multifactorial
su lnlstro y relaciones con rrofl mantenimiento ara eva r la eficaci cnberh‘i ’ene ormacion cont%nu comurlttlcaciones
ores d‘ rplresta ores de r es y for acion. elasm as . en cibe ? J" e voz y sistemas Seguros
g f acu n de estion de rle:}%s e de comunicacnones e

& Evabior riesgos de vu nera ilidadeés bersegurida  Programa integral de emergencia

ciberseguridad en la cadena ¢ Escaneo de vuinerabilidades, y # Politicas y procedimientos formacian y conclenciacion. ¢ Implementar 2FA o autenticacion B

test de penetracién regulares. ¢ Formacion continua : : B

de suministro. 5 de evaluacién de medidas. . continua, para voz, video, texto y
® Medidas de mitigacién. \Tﬁ:ﬁ:z:ggtggadbn de e — @ Formacién y testeo aplicados comunicaciones.
® Evaluar riesgos e impactos en ' frecuentes, para reforzar lo aprendido.

¢ Ciberhigiene y formacién

la cadena de suministro,
frecuentes,

ﬁ Junta de
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DORA N A

Un SOC contribuye a la proteccion de datos personales mediante la
deteccion y prevencion de brechas de seguridad

Facilita la notificacion de incidentes de datos a las autoridades y
afectados en los plazos establecidos, un requisito clave de GDPR

SOC es fundamental para la resiliencia operativa digital exigida por
DORA en el sector financiero

Ayuda a identificar, proteger, detectar, responder y recuperarse de
incidentes relacionados con las TIC, pilares de DORA

e @ TU AYUDA EN
Y 5 O CIBERSEGURIDAD

DeooD

Teléfono  WhatsApp Telegram Formulario  Atencién
017 900116 117 @INCIBE017 web presencial

20 g
Financladopor @ 0 B pande &
nuumnsump.a lilm [ Recupersckon, | d it IQ:J 3 Iﬂcibe_
NextGansration€ W Resiancia | digita A ——

GDPR
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// Operativa del SOC Transfronterizo:
Deteccion Proactiva de Amenazas

Monitorizacién continua 24/7 Analisis y correlacion de eventos

o : Inteligencia artificial y Machine
Deteccion proactiva de amenazas .
Learning

©
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// Operativa del SOC Transfronterizo:
Respuesta Rapida y Recuperacion
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// Tecnologlas Clave Implicadas en el SOC U
Transfronterizo

Plataformas SIEM Herramientas de andlisis forense digital

Plataformas de intercambio de

Inteligencia artificial y machine learning inteligencia de amenazas

’
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‘;'J / Casos prdcticos. o
Ejemplos de uso del SOC Transfronterizo.
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Air

!L Implementacién practica.
Proceso de evaluacion inicial.

Paso 2: Andlisis de necesidades

Paso 1: Auditoria de ciberseguridad

Paso 3: Seleccion del modelo SOC-T

icccyl | B
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S s Avanzados d

Innovacidn para Pymes
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Ale

El Proceso de Implementacion de
un SOC Transfronterizo

Paso 1: Auditoria de ciberseguridad Paso 2: Andlisis de necesidades

Paso 3: Seleccion del modelo SOC-T

s
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., Y / La Red Nacional de SOC (RNS) y la
Cooperacion Europea

INSTITUTE

. La Red Nacional de SOC (RNS) integra a todos los SOCs en Espana, tanto
publicos como privados, impulsada por el CCN-CERT

S50C

. Su objetivo es impulsar la proteccion mediante el bloqueo casi inmediato

de actividades anémalas detectadas en cualquier punto de la Red a

g soc

J La RNS se alinea con la Estrategia de Ciberseguridad de la UE de 2020, que  #
promueve una red europea de SOCs basada en IA

. Fomenta el intercambio de Indicadores de Ataque (IOA) e Indicadores de
Compromiso (I0C) entre miembros, bajo la premisa de “solo compartir lo
que yo mismo estoy ya bloqueando”

. Beneficios de participar en la RNS incluyen el acceso inmediato a IOA[IOC
y, para entidades proveedoras, un mejor posicionamiento en

contrataciones publicas
Red =
CN - cm §<‘\,o Nacional de =
7
S0C /eyl | B

centro criptolégico nacional
CastlrlayLeon




{cova

Centr@Tec

M' IS:‘mUD; =.‘-anzagcs de
N INNOVACIoN para Fymes

La Red Nacional de SOC (RNS)

+  https://rns.ccn-cert.cni.es/red-nacional-soc

Listado de entidades

Red
Listado de entidades adheridas N 0 N ﬂ c i n “ u I d E‘

Mostrar| 5 |registros Buscar: N so '

Nivel de 4 Fechade

Logotipo Entidad Tipo

par
. Entidad
Z4Elitech  4elitech - CSIRT &> o 01-10-2025
proveedora
Entidad 2l
b A3Sec Grupo SL <% oro 01-10-2025
adsec proveedora 5) -
Entidad ad l
i‘ Accenture ¢S5 oro 01-10-2025 t iotoléai ; |
accenture proveedora ™ centro Criptologico nadiona
Entidad Al
@dvens Advens Cybersecurity 5(% Oro 01-10-2025
proveedora
. Entidad
QAivken  aiuken Cybersecurity € oo 01-10-2025 Lt ,\
} proveedora e
Mostrando 1 a 5 de 267 registros Anterior 1 2 3 4 5 = 54 Siguiente /
_— . / .
eL._______________________________________________________________________________________________________________________NJ /’ o/ Iﬂgwgyl ‘ ﬁmnm de

A [of smerssarial Castilla y Leon



AP
Centr
$Ce

Alr

/RECURSOS ADICIONALES: INCIBE weTITUTE

+  https://catalogo.incibe.es/search

sincibe
INSTITUTO NACIONAL DE CIBERSEGURIDAD

INICIO / EMPRESAS / Herramientas de ciberseguridad / Catalogo de empresas y soluciones de ciberseguridad / Buscador de empresas

Buscador
Q

Filirados por  quitar todos

Proveedores De Seguridad Gestionada € Cumplimiento Legal Y Normativo € S Ca TU AYU DA E N
i
confidencial, disponible

de 08:00 am a 11:00 pm

=29 & CIBERSEGURIDAD

Tipo de empresa ~ r\
Dinvader ' ' \
Consultorialintegrador I, @ a @ L.
Fabricante
Empresa

Mayorista/distribuid z : 5z
ayorista/distribuidor Teléfono  WhatsApp Telegram Formulario  Atencién

Olnvader Cybersecurity S.L

oosogoag

Proveedores De Seguridad Gestionada 017 900116 117 @INCIBE017 web presencial
Proveedores Especializados Locales ) i e 20 R
Listado “ Ia Unién Europea G e | EEmsE T Recuperscién, ey 1 20 sincibe_
Revendedor De Valor Afiadido (Var) Soluciones® NextGeneraton€U m | Qeima | dlgltal 4J L MM X T
Sede de empresa “
¢Qué solucion necesitas? e
Categoria ~
Anti-fraude O Empresa
. . v
Anti-malware 0 Akuda Ciberseguridad
—_

A / _. ic Cyl ‘ %Juntade

N ooy Castilla y Leon
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RECURSOS ADICIONALES: INCIBE wsrTUTE

«  https://adlincibe.es/

incibe_ Herramienta de Autodiagnostico

INSTITUTO MACIONAL DE CIBERSEGURIDAD

Conoce tus riesgos en cinco minutos

Las empresas dependen para su funcionamiento de la informacién y de la tecnologia: ordenadores, teléfonos moviles y tabletas, bases de datos, lineas de
comunicaciones...

Pero, ;has pensado alguna vez en lo que ocurriria si, de repente, perdieses la informacion de tu negocio o la capacidad de acceder a ella? Seguro que tu empresa esta expuesta a

amenazas que ni siquiera imaginas.
¢Quieres gestionar la seguridad de tu negocio?
Te proponemos una evaluacion inicial del riesgo de seguridad de tu negocio en funcién de cémo utilizas la tecnologia: correo electrénico, pagina web, tabletas, smartphones, etc.

Reflexiona sobre estas sencillas cuestiones para conocer el estado de ciberseguridad de tu empresa y cudles son los riesgos que te afectan. Asi sabras por donde empezar a mejorar.

Debe aceptar las cookies de recaptcha para poder continuar.
Aceptar todas las cookies o gestionar cookies

P Calcula el riesgo de tu negocio

Esta herramienta es un primer paso para mejorar la ciberseguridad de tu negocio. Si necesitas mas informacién consulta el apartado Protege tu empresa. ;Qué te interesa?

+  https://www.incibe.es/empresas/que-te-interesa

ic:cyl \ BB sunta de
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RECURSOS ADICIONALES: INCIBE

«  https://www.incibe.es/empresas/que-te-interesa

—

rotege . -
@..E:emp?'esa INCIBE  INCIBE-CERT  CIUDADANIA  MENORES  EMPRESAS  EVENTOS  ESPARNA DIGITAL 2026

——

Avisos Blog SECtariza2 Guias Te ayudamos Herramientas ;Qué te interesa? Formacion TemaTlCas

elNidau’y Protegel SUprintipal attva, Ta rormiation.

Haga de la ciberseguridad su valor diferencial.

Proteccién de la
informacién

Plan director de seguridad Desarrollar cultura en
seguridad

Proteccién del puesto de Proteccién en movilidad y
trabajo conexiones inaldmbricas

L)

Plan de Contingencia y Cumplimiento Legal
Continuidad de Negocio

2 2

¢

Buenas practicas en el drea Protege a tus Clientes
de informatica

Fraude y Gesti6n de la Contratacién de Servicios
Identidad Online

ic:cyl \ BB sunta de
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