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COMO CERTIFICAR TUS SERVICIOS
PARA EVITARTE LAS SANCIONES.

LA ITV DE LA CIBERSEGURIDAD
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‘;!/ Esta ocurriendo... PERO AHORA MAS




entr@Tec

INSTITUTE

¢Por qué ocurre?

CLIENTES Competencia Decision
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¢Por qué ocurre?

;Qué hace dudar a tus clientes?

¢Os esta preocupando lo mismo?
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Los dos lados de la moneda...

Unos lo viven como...

Clientes que no vuelven.
Cartas de multas que si llegan.
Redes sociales bloqueadas.

Resefias terribles en Google.
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Nosotros lo vemos en...

Brechas de seguridad.

Servidores caidos.

;Copias de seguridad? Ninguna.

“iArreglalo ya!”
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Los dos lados de la moneda...

¢A cuanta gente conocen que ha
sufrido un ciberataque?

;Por qué suben mas
los nUmeros de afectados?
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No es tan Diferente...

Negocio digital
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Cuantos teneéis...

¢Alarma en
casa?

99

¢Por qué la seguridad digital empresarial parece
mas una obligacion que una satisfaccion?

;Candado

.. Proteger lo personal es instintivo,
en la bici?
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cLoesonoloes?

Un extintor ;Es un gasto o una inversion?
Un airbag ;Es un gasto o una inversion?

Una barandilla ;Es un gasto o una inversion?

Y ¢ una auditoria o un mapeo
de la salud digital de
tus ordenadores, moviles, servidores...?
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¢Queée significa el
Sello de Confianza?

El proceso se fundamenta en el ciclo PDCA (Plan-Do-Check-Act) de mejora continua

iczcyl | BBumace '

Castilla yLeé



£

&= Air

INSTITUTE

:Palabras o Pruebas?

Palabras Pruebas

El Sello de Confianza certifica que tu PYME cumple estandares estrictos de ciberseguridad.
Verificado por expertos, genera confianza con sistemas auditados y normativas como ENS, NIS2 Y RGPD.
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La seguridad no es un estado estatico, sino un proceso continuo.

Certificacion Visible Socios / Sinergias Dentro y Fuera

Evitar Sanciones Mas Ventas . Mas descanso
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cLoesonoloes?

Es bueno que nos acostumbremos
a hablar de la ENS, NIS2 o el RGPD?

¢A quién le suena alguna?
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Normativas y Estandares Clave

ENS (CIDAT¥)

CRA

=
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*La categorizacién se basa en cinco dimensiones de seguridad: Confidencialidad [C], Integridad [I], Disponibilidad [D], Autenticidad [A] y Trazabilidad [T]
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La parte que no le gusta a nadie...

Requerimientos formales de la AEPD*

FASE 01 Advertencias

para implantar controles y corregir fallos.

FASE 02: MULTAS
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Agencia espafiola de proteccién de datos.
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ETAPAS
PARA CONSEGUIR

EL SELLO DE CONFIANZA

Estas etapas pueden variar dependiendo de la empresa
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* Registro inicial: La empresa completa un formulario con datos y documentaciéon requerida por la entidad certificadora.
* Se entrega informacion basica sobre el contexto de la organizacion y los sistemas que se pretenden certificar.
« Se realiza una revision documental previa (“gap analysis”) para identificar brechas respecto a la norma objetivo

* Se establece el alcance y la categorizacion de los sistemas segun su nivel de criticidad y los impactos potenciales

* La organizacién debe subsanar las brechas detectadas.
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Fase 2: Auditoria y Evaluacion

« El equipo auditor revisa exhaustivamente la documentacion facilitada para verificacion completa.
» Se comprueba comprension de la organizacion respecto a los requisitos normativos y posibles no conformidades

* El equipo auditor visita la organizacion y realiza una auditoria presencial (0 combinada con remoto segun caso).

» Se verifica, mediante entrevistas, observaciones directas y revision de evidencias.

» Se revisan sistemas técnicos.
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Fase 3: Informe y Emision del Sello

» Los auditores elaboran un informe de auditoria con conformidades y no conformidades.
» Si existen no conformidades, la organizacion debe presentar un plan de acciones correctivas

» El comite de certificacion de la entidad evalua el expediente completo y decide si emitir o no el Sello
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Casos Reales
;Como se ha aplicado?
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Confianza que impulsa ventas
« Empresa: Plataforma de reformas online (Mallorca)

« Certificacion: Sello de Confianza Online (2023) - Alineado con RGPD

« Impacto en conversidon: +15 % de clientes gracias a mayor seguridad percibida.

 Ventaja competitiva: Destacado frente a rivales sin sello; atrajo grandes constructoras

» Mensaje clave: Un distintivo en tu web convierte dudas en contratos al instante
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/Caso S2 Grupo
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« Empresa: S2 Grupo (Valencia) - Certificaciones ISO 27001 + ENS (2022)

» Acceso a Administracion: ENS obligatorio para contratos publicos — contrato cerrado en 2023
« Reduccion de riesgos: Incidentes tras implementar mejoras

 Reputacion: Reconocidos como referentes en ciberseguridad

« Expansion: Atraccién de clientes internacionales y nuevos mercados

» Mensaje clave: Certificacion + mejoras operativas = puerta abierta a oportunidades estratégicas
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Auditoria Inicial: Escaneo de vulnerabilidades en "Wallapop Envios" con Nessus Professional (NIS2).
« Seguridad Reforzada: Controles de acceso por roles para moderadores de anuncios y asi evitar
filtraciones de datos importantes. (ENS).
 Capacitacion: Formacion anti-phishing para atencién al cliente (NIS2).
» Certificacion Externa: ISO/IEC 27001 con pruebas de penetracién en la app (CRA).

« Mantenimiento del Sello: Notificacion de incidentes en 24h en "Wallapop Protect” (NIS2).
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Certificados reales:

Certficado de cont con el E: de Seguridad / Certf
with Esgy de Seguridad (| y F Eswooooous

SGS Interational Certification Services Ibérica S.A.U., certifica que el sistema o sistemas de
Informacién evaluados, mmammomymwmmum dela

18GS Services Ibérica S AU, certfies that the evaluated
nmmm«mudmdmymwummmmam
organzation

GRUPO URBASER, S.A. (URBASER,
S.A,, ENVISER, SERTEGO, LEGAMO)

C/ Agustin de Foxa. 4, Edificio Aqua. plantas 6 y 7. 28036 Madrid

con las del Real Decreto 311/2022, casdemayo

rﬁdMNm«Wman" Informe de mzrm«m
mmmzmm»mnwmmmm:ummruasnmudsm

in the corresponding Audit Report of 12 Apeil 2025

CERTIFICADO DE CONFORMIDAD CON EL ESQUEMA NACIONAL DE
SEGURIDAD

ESQUEMA NACIONAL DE SEGURIDAD (NATIONAL SECURITY
FRAMEWORK)

Pnhwwmbmmmlludmz

For the activities and locations described on page 2.

Fecha de concesién / Date of certification: 07 de julio de 2025 / 7 July 2025 ¢
Fecha de expiracion / Expiry Date: 7 de julio de 2027 / 7 July 2027

Fecha inicial de certificacién / Initial cestification date: 26 de junio de 2024 / 26 June 2024
Categoria de Seguridad / Security Category: MEDIAWMEDIUM

Emitico en Madrid, a / Issued in Madrid, at 8 de jullo de 2025/ 8 July 2025
Edicidn / Issue 1
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Joan José Fortaba

Tomador de decisidn |
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AENOR

Certificado de Conformidad
con el Esquema Nacional de Seguridad

CERTIFICACION DE
CONFORMIDAD CON EL

ENS-2023/0035

AENOR, certifica que los sistemas de informacién resefiados
todos ellos de categoria ALTA y los servicios que se relacionan, de:

FACTUM INFORMATION TECHNOLOGIES S.L.

han sido auditados y encontrados conforme con las exigencias del Real Decreto 311/2022, de 3de
mayo, por el que se regula el Esquema Nacional de Seguridad en el &mbito de la Administracién
electrénica, segin seindica en el correspondiente Informe de Auditoria de 2025-05-31

paralasactividades:  A)Los delnf iénque d porteala
S de proy Aa o ridady ¢

digital,

- gestion de servicios de _—
gestldndeservkiosdesnponelmo(oyastslenda técnica, e
con la categorizacion vigente (*) a fecha de emision del certificado. Y — ‘\\

B) Los Sistemas de Informacién que dan soporte al . y B
- Servicio de desarrollo de software y aplicaciones de firma o* ™
electrénica e identidad SealSign en modalidad SaaS N

con la categorizacién vigente (*) a fecha de emisién del certificado.

(*) Categorfa ALTA.

queserealizanen:  Direcciones indicadas en el Anexo
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Revisa lo Basico:

Revisa si tu web, correos
o sistemas de pago
tienen fallos de
seguridad

Organiza tus Datos:

Asegurate de saber
doénde guardas la
informacion de tus
clientes y si esta
protegida

¢Como puedes empezar?

Elige a un responsable:

Pon a alguien de
confianza en tu equipo a
cargo del proceso

Actualiza lo Basico:

Cambia contrasefias
débiles y asegurate de
que tu software esté al

dia

INSTITUTE

Habla con Todos:

Reune a tu equipo y
explica qué proceso se
va a llevar, por quéy
posibles expectativas

Reserva tu Cita:

Contacta a una empresa
certificadora para
empezar el proceso
oficial del sello
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Certificacion tangible: Distintivo verificable que demuestra seguridad a clientes en Salamanca.

Mapeo inicial: Diagnostica riesgos y fortalezas de tus sistemas digitales.

*Auditoria externa: Expertos evaluan y aseguran la calidad de tu ciberseguridad.

Mejoras implementadas: Corrige vulnerabilidades, como software o formacion de equipos.

Validacién final: Confirma cumplimiento para otorgar el Sello de Confianza.

¢Estas listo para certificar tu PYME, O.P
y liderar antes de CRA 20277
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