Cyber Resilience
| Act (CRA) de la
Unién Europea
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"En un mundo donde todo esta conectado, la ciberseguridad es la base
de la confianza digital.”
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Introduccion.
La nueva era digital.

Imaginen una tienda de barrio en 2024: no solo tiene una
persiana metdlica, sino también sistemas de pago digital,
camaras loT y gestidon de inventario en la nube. Cada uno de
estos elementos es una puerta digital que necesita
proteccion.

El Cyber Resilience Act es el Reglamento (UE) 2024/2847, la
primera legislaciobn europea que establece requisitos
obligatorios de ciberseguridad para productos con
elementos digitales.

Dato clave: El 60% de las pymes afectadas por
ciberataques cierran en 6 meses (fuente: UE).
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Contexto del CRA.
éPor qué surge el CRA?.

Incidentes que
cambiaron el

panorama
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%L Alcance y cronograma.
éQué cubre el CRA y cuando aplica?

Obligaciones

Cronograma de implementacion gradual

Castilla y Ledn
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‘;L Semaforo de riesgo.
Categorizacion proporcional.

vacion

Principio de

proporcionalidad Proceso de reclasificacion
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Pilares para proveedores.
Obligaciones clave.
Antes de lanzar un producto, Incluir desde el inicio medidas como Proveer actualizaciones gratuitas,
deben identificar amenazas, contrasefas seguras, cifrado, monitorear fallos, aplicar parches
vulnerabilidades y posibles separacién de privilegios y automaticos y mantener
impactos configuracion segura predeterminada comunicacién con los usuarios
Mantener un registro completo Desde septiembre de 2026, informar
(SBOM, riesgos, medidas, vulnerabilidades explotadas en 24 horas y
procesos) accesible para las presentar un informe completo en 72 horas,
autoridades durante 10 afos ademads de alertar a los usuarios afectados
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!L Beneficios para consumidores 'y
empresas.

Para los consumidores

Para los fabricantes pioneros

Para las empresas usuarias
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%L sanciones.
Coste por incumplimiento.

Elevadas multas

Dafo reputacional

Medidas adicionales

ic Cyl ‘ @Junta de

uuuuuuuuuuu

marssarial Castilla y Leon



N
~2Centr@Tec r‘ ;‘ J

k // Hoja de ruta de cumplimiento.
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Paso I: Inventario digital exhaustivo

Paso 2: Clasificacion segin el semaforo de riesgo

Paso 3: Plan de seguridad por disefio

Paso 4: Sistema de gestion de vulnerabilidades

Paso 5: Capacitacion y cultura organizacional
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‘;'J Puntos clave.

Necesidad urgente Alcance universal Sistema proporcional

Beneficia a todos Sanciones importantes
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‘;'J Los grades retos del futuro.

Pregunta i

Pregunta 2

Pregunta 3
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