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aCtive sEcurity foR connecTed devices liFecYcles

(Seguridad activa para el ciclo de vida de dispositivos conectados)

o Horizon EU CERTIFY https://certify-project.eu/ (13 socios de 8 paises, del 1 de octubre de 2022 al 30
de septiembre de 2025).

o Tiene como objetivo proponer una metodologia y un marco para la gestion de la ciberseguridad
de dispositivos del Internet de las Cosas (loT) durante todas las etapas de su ciclo de vida,
ofreciendo:

(Re)certificacion y evaluacion de seguridad apoyadas en evidencias proporcionadas por la
configuracion segura mas reciente del dispositivo especificada por el fabricante.

Registro, aprovisionamiento y despliegue seguros mediante la (re)configuracion automatica
de dispositivos loT.

Mejora de la seguridad del hardware abierto mediante la aplicacion de principios de disefio
seguro ("secure-by-design") para el aprovisionamiento de claves, almacenamiento seguro,
arranque seguro y cifrado (gracias a entornos de ejecucion confiables hardware/software vy
elementos seguros).

Evaluacion de seguridad en el arranque y en tiempo de ejecucién mediante perfiles de
comportamiento para un analisis continuo del dispositivo y la red.

Monitorizacidén de seguridad, deteccidon y reaccién oportuna (incluidas actualizaciones) frente
a un panorama de amenazas en constante evolucion.

Intercambio de informacion de manera segura, preservando la privacidad y generando
confianza entre todas las partes interesadas.
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The Internet of Things
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El Internet of Things en numeros

Cada minuto, 7.620 nuevos dispositivos 10T se conectan a
Internet.

El nimero de dispositivos 10T disponibles aumentara
significativamente cada afo, alcanzando los 30 mil millones
para 2030.

La integracion del loT en los procesos empresariales ha
mejorado la eficiencia hasta en un 83%.

Para 2028, se estima que el mercado del loT en el sector
automotriz alcanzara los 882.000 millones de délares.

En 2016, la botnet Mirai infectd mas de 600.000 dispositivos 10T
vulnerables. Servicios y sitios web importantes, como Spotify,
Netflix y PayPal, quedaron temporalmente fuera de servicio.
OVH informé que estos ataques superaron 1 Thps, siendo los

mayores registrados publicamente.

En 2017, VPNFilter infecté mas de medio millén de routers en
mas de 50 paises. Puede instalar malware en los dispositivos
conectados al router, interceptar y recopilar informacion
transmitida, bloquear el trafico de red y robar contrasefias.
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loT lifecycle management challenges
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Diseno y desarrollo: Normasy
certificaciones de ciberseguridad

» Definicion de casos de uso con un enfoque en la seguridad,
identificando los requisitos de seguridad.

* Modelado de amenazas: analizar la aplicacion desde la perspectiva
de un posible atacante, identificando como podria explotarlay como

prevenirlo.

- Identificacion de directrices, normas de seguridad y regulaciones
aplicables.
« ETSIEN 303 645

- Evaluacion de riesgos y pruebas considerando el dominio de
aplicacion objetivo.
. Lleso de herramientas DAST, SAST, SCA para pruebas de caja negray
anca.

« Certificacion

CERTIFY

Requisitos

Evaluacién de riesgos
Claves y certificados
Perfil de comportamiento

» Certificacion
* Pruebas de caja blanca/negra

Disenoy
desarrollo




1ISO 27000

Certification request

Diseno y desarrollo: Normasy
certificaciones de
ciberseguridad % 31 24

Preassessment (optional)

Phase 1: Documentation
review

 La certificacion es una evaluacion integral de
un componente TIC, que determina hasta qué
punto un disefo e implementacion especificos
cumplen con los requisitos de seguridad
establecidos.

Phase 2: In situ assessment

non
conformities?

Recertiifcation after 3 years

* La certificacion es realizada por un Organismo
de Evaluacion de la Conformidad (CAB, por sus Corrective
siglas en inglés), que puede llevar a cabo actions pan
auditorias y/o pruebas.

Certificate

Follow up — Follow up

assessment i assessment
Biannual or annual follow

up assessments

Follow up
assessment

Follow up Follow Up

assessment

assessment



Diseno y desarrollo: Normasy
certificaciones de ciberseguridad

» Definicion de casos de uso con un enfoque en la seguridad, identificando
los requisitos de seguridad.

« Modelado de amenazas: analizar la aplicacion desde la perspectiva de un

posible atacante, identificando cdmo podria explotarla y como prevenirlo.

« Identificacion de directrices, normas de seguridad y regulaciones
aplicables.

« Evaluacion de riesgos y pruebas considerando el dominio de aplicacion
objetivo.

. glso de herramientas DAST, SAST y SCA para pruebas de caja negray
anca.

« Certificacion.
* Perfil de comportamiento.
« Aprovisionamiento de claves y certificados.
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Requisitos

Evaluacién de riesgos

Claves y certificados

Perfil de comportamiento
Certificacion

Pruebas de caja blanca/negra
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Inicio seguro (Bootstrapping): Despliegue
seguro
CERTIFY

Autenticacion seguray derivacion de material criptografico basada en EAP-AAA

Recuperacion de MUD (extension del estandar de IETF)
Aplicacion de politicas MUD para una configuracion segura
Atestacion DAA como condicidn para un inicio seguro exitoso

Informe de

evaluacion de

seguridad Archivo MUD Pub!icacién en el
servidor de

extendido archivos MUD

Archivo MUD
original

Bootstrapping




Atestacion en tiempo de ejecuciony
monitorizacion

« Runtime attestation and monitoring

« Herramientas SIEM (Gestion de Informacion y Eventos de Seguridad) que proporcionan
correlacion de informacion de seguridad desde diversas fuentes, como Elastic.
https://www.gartner.com/reviews/market/security-information-event-management

» Sistemas de Deteccion de Intrusos (IDS)

« Comparticion de Inteligencia de Amenazas Cibernéticas (CTI): compartir informacién
identificada es crucial para responder a los ataques lo antes posible.

« Estandares, formatos y protocolos comunes: STIX, CybOX, TAXII

« Plataformas que facilitan la colaboracién e intercambio de CTI: MISP
« Comparticién de informacion sensible preservando la privacidad

« Acciones de mitigacion - Threat MUD

 Evaluacién continua usando métricas en tiempo de ejecucion y evidencias — Recertificacion

CERTIFY

Atestacion del dispositivo
Monitorizacion
Recopilacion de
evidencias

Evaluacion continua de
resgos

Operaciones
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*Reconfiguracion

Actualizacion: Actualizaciones OTAYy
gestion del ciclo de vida

* Proteccion de las imagenes de software: solo proveedores legitimos y autorizados,
garantizando la integridad del sistema y previniendo ataques de reversion.

* Mecanismos de seguridad eficientes adecuados para dispositivos y redes con
recursos limitados.

* Las tecnologias de registros distribuidos (DLT) proporcionan un libro de registro

transparente para gestionar las diferentes versiones de los elementos de software.
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mejoras
Reconfiguracion
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Desmantelamiento seguro o retiro seguro
del servicio

Reutilizacién (Repurposing): Se identifica un subsistema con diferentes requisitos de ciberseguridad y e
dispositivo puede ser reutilizado para cumplir con su nuevo rol.

* Eldispositivo se reconfigura antes de su reutilizacidn, lo que ofrece una oportunidad de ahorro de costes.

Desmantelamiento (Decommissioning): El dispositivo ya no puede cumplir con el nivel de garantia requerido
por el dominio, o el proceso de mitigacion sugerido no puede llevarse a cabo.

* Asegurar que no se filtre informacién previamente almacenada.
* Aplicar politicas de limpieza.

La desinfeccion de datos puede realizarse mediante métodos de borrado por software o destruccion fisica de
los componentes de almacenamiento.

El dispositivo debe ser restaurado a la configuracion predeterminada de fabrica.

Si es necesario, desmontar cuidadosamente el dispositivo para separar los componentes reutilizables de
aquellos que deben ser desechados. Manipular materiales peligrosos (como baterias) con precaucion.

* Limpieza de datos
» Configuracion

Desmantelamiento Reutilizacion

- CERTIFY



Hacia una recertificacion continua en el ciclo

de vida de CERTIFY
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Conclusiones clave

@)

CERTIFY

* Los dispositivos loT mejoran enormemente nuestras vidas al conectar y automatizar multiples aspectos, pero
también representan riesgos significativos de ciberseguridad que deben gestionarse cuidadosamente.

» Los dispositivos loT requieren una gestion de la ciberseguridad cuidadosa y flexible durante todo su ciclo de

vida.

* Tal como destacan las ultimas regulaciones europeas (CSA y CRA), crear un entorno digital de confianza requiere
certificacidon y una gestion completa del ciclo de vida.

e CERTIFY proporciona un marco para gestionar la seguridad durante todo el ciclo de vida del 10T, asegurando que
los dispositivos certificados mantengan su nivel de garantia durante toda su vida util. Incluye:Security by design

support

Soporte para seguridad desde el disefio (security by design)
Evaluacidon y monitorizaciéon continua de la seguridad
Deteccidon oportuna, mitigacion y reconfiguracion
Actualizacidén y mejora segura de los dispositivos loT
Comparticién continua de informacién de seguridad

15



Certify comunidad

MACRO SECTORS CERTI Fy

Health and Social Services

7%

Tecnologia y Automatizacion Industrial: 44%
Sector Publico: 26%

Educacion y Accesibilidad: 11%

Legal: 8%

Salud y Servicios Sociales: 7%

Logistica y Transporte: 4%

Marketing y Diseno: 2%

Technology and Industrial
Automation
44%

Marketing and Design
1%

O O O O o0 O O

Logistics and Transportation

4%

296 Participants
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Sobre el Curso

CONTENIDO

Este curso, impartido por académicos e investigadores europeos, consta de cinco
modulos que abordan una variedad de temas. Entre ellos se incluyen la integracion
de la seguridad en dispositivos loT, la deteccion de amenazas en entornos
industriales, la evaluacion continua de las operaciones de 10T y la comprension de
los procesos de certificacion requeridos a lo largo de su ciclo de vida.

CERTIFY

e 4 ... PROGRAMS MOOCS CERTIFICATES CREATE YOUR OWN MOOCS i inir

Register now!

Programming Price:

®
Module 1: IoT secumy Evaluation, Updales‘ and LifeCYCIE Managemem - ity
Module 2: 10T Cybersecurity by Design I ahige
Module i Monitoring and Threat Detection for Industrial loT
Module i . Languag
Module 5: CRA (Cyber Resilience Act) ' Engish

e H

;

Certify - Industrial

Cybersecurity
Course
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About the Course

Metodologia
*100% online (hasta el 31 de julio de 2025).

*Tras revisar los cinco modulos, los participantes recibiran un certificado que
acredita 10 horas de asistencia.

Registraros en: https://edyou.org/en/moocs/certify-industrial-cybersecurity

Certify - Industrial

Cybersecurity
Course
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Gracias

* Siguenos en: https://certify-project.eu/

aCtive sEcurity foR

connecTed devices
liFecYcles

CERTIFY defines a methodological, technolegical, and organizational approach towards IoT
security lifecycle management
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